Nota tehnica

privind utilizarea votului electronic

Platforma de vot electronic, dezvoltatd de administratorul aplicatiei IFEP - Tabloul National al
Avocatilor — Portal IFEP, are ca scop asigurarea suportului necesar pentru organizarea proiectelor de tip
vot electronic organizate de catre barouri.

In dezvoltarea acestei platforme s-a acordat o atentie deosebita urmatoarelor aspecte:

- Securitatea si confidentialitatea votului electronic;

- Usurinta in exploatare;

- Trasabilitatea actiunilor si adaptabilitatea.

- Securitatea si confidentialitatea votului electronic

A. Securitatea in exploatarea votului
Pentru exploatarea in conditii de siguranta a platformei specifice votului electronic, s-au utilizat

o serie de tehnici si tehnologii menite sa asigure o securitate sporitd fara a afecta performanta si usurinta in
exploatare. Printre aceste tehnici si tehnologii mentionam:

- protocol https
Platforma de vot electronic foloseste protocol securizat pentru transferul datelor. Astfel se

asigura protectia datelor pe canalul de comunicatie server-client/client-server.

Portalul IFEP foloseste un certificat valid, dintr-un lant de certificare recunoscut la nivel
international.

- doud mecanisme de protectie la nivel de autentificare.
Pentru a-si putea exprima optiunile dorite, votantul va utiliza o platforma electronica. Accesul la

platforma electronicé va putea fi realizat prin utilizarea concomitentd a doua instrumente:

o un cod de acces, alocat in mod aleator, distinct pentru fiecare votant (exemplu de
cheie generata aleator301-57556-001);
o codul CCBE alocat fiecarui avocat prin aplicatia IFEP — Tabloul National al

avocatilor.
Pe langa cele doua instrumente de autentificare, utilizatorul va trebui sa depaseasca testele

furnizate de algoritmul reCAPTCHA: https://en.wikipedia.org/wiki’/ReCAPTCHA

Observatii:

v~ beneficiarul va furniza consultantului o lista cu toti avocatii cu drept de
vot, lista ce va contine: nume, prenume, numarul dosarului profesional, telefon,
email

v’ beneficiarul va asigura actualizarea registrului electoral integrat in
platforma de vot, ce va contine o lista cu toti avocatii cu drept de vot: nume,



prenume, cod CCBE, telefon, email. Platforma dispune de instrumentele necesare
pentru importul acestor date din bazele de date specifice.

v’ codul generat aleator se va transmite prin SMS votantului, pe numarul de
mobil existent in IFEP sau transmis de cdtre beneficiar,

v’ in cazul in care votantul, din varii motive, nu intrda in posesia codului de
acces, acesta il poate obtine fie prin helpdesk, in urma unui proces de validare a
datelor, fie direct din contul avocatului, accesand portalul IFEP.

B. Confidentialitatea votului electronic

- Confidentialitatea datelor stocate (salvate in baza de date)

Pentru a asigura confidentialitatea datelor ce sunt stocate in baza de date, se asigurd o
criptare a codului de acces utilizdnd o secventd de criptare compusd din mai multe chei.

Exemplu de chei:

o Cheianr. 1 - cunoscuta doar de consultant.

o Cheia nr. 2 - reprezintd o secventd de text cunoscutd doar de reprezentantul

beneficiarului;

o Optional cheia nr. 3, 4 ... n - reprezintd secvente de text cunoscute doar de partile ce
prezinta un interes in cadrul procedurii si au fost desemnate prin documente specifice
(regulament proiect, lege, etc);

Pentru efectuarea prelucrarilor necesare, cheia nr. 2si eventuale chei ale partilor
implicate, sunt active in sistem, sub forma unor chei temporare criptate, pe perioada derularii
votului, dupa care cheile devin indisponibile.

La cererea beneficiarului, acest mecanism poate fi adaptat pentru a asigura
conformitatea cu cerintele proiectului.

Consultantul isi asuma responsabilitatea pentru cheia detinuti de acesta. In cazul in care
se contestd acuratetea optiunilor exprimate de votanti si se solicita auditarea sistemului, pe baza
de proces verbal se va putea asigura decriptarea codului votantului. Pentru decriptarea
informatiilor, consultantul isi asuma raspunderea doar in masura in care codurile SHA256 ale
celorlalte chei necesare pentru decriptare, sunt identice cu valorile SHA256 ce sunt salvate in
baza de date.

Projectld | Level Amprenta SHA256 TemporaryEncryptedKey
uU1LUQGUXiX22E/AnS0TsCl/1e3ZQ
301 KevLevell 6¢cf748744292988028b7deal7dbe8e VOy6lze3KVRoIfP8tSn3IF+zVPnCzS
Y 651033a1221bdf5409dcb398a0bfffalal | Mv4G6zLtYNKZEhOW648eootr/qA==
y/a+RWjdtsXPhE9pw8VIoD9z6hZhN
301 KevLevel2 146461330a3d69753105¢2a52828f35 MVSFsfeuEho2 FS+FRKx7Axi3WIt9Zj/
Y 1¢594d04b6a5943a8160¢13802b0730al | dhNb7pDGbGbO/CVRIP2ZA0QjuMW—
Pe;‘(sion Status EncryptedCodeValue

4LTK89DKrPGaSbCtjZttDsVtl/TZc3M 1sVwTzpoKrQJ6DInwKsxkFwNdDd9+W 1

7670 | Finalizat KW4ZwD1Q1KK9/Xy3XxZ0khpA=—

7671 in lucru

Aceasta cheie compusa asigura criptarea codului votantului.




Autenticitatea optiunilor exprimate de votant se va realiza prin utilizarea mecanismului
SHA256. Astfel, pentru a avea garantia ca optiunile exprimate de votant sunt salvate
corespunzator in baza de date, votant va putea verifica acest lucru, online, prin validarea
amprentei SHA256 asociatd optiunilor exprimate de acesta.

Dupa selectarea pozitiilor dorite si transmiterea votului, votantul va putea vizualiza in
platformd (va primi si Email) un cod generat aleator, de tip strongpassword, compus din minim
20 de caractere.

Spre exemplu, dacad un votant are urmatoarele coordonate:

Codul de acces la platforma de votare este: 301-57556-001

Codul CCBE al votantului este: 4000-403-007-670

Pozitiile votate de acesta sunt: 1,7,10,43,55,78,94

Codul generat aleator, de tip strongpassword, primit la finalizarea
votului:n& & Q+Z2GvK3cQj!aPnYkC3V)XF!7anzK8@qTWhylIldgFxc9de!$eQw62pva’lq
3C

In aceasta situatie, codul SHA256 generat de sistem va fi:
c89c¢9733f120d9189f1a5380a3b3a%bdf2c198e9e35c7ec66ceb5d9af4959¢91
Codul SHA256 va constitui amprenta textului: 301-57556-001|4000-403-007-

670n&&Q+722GvKS8cQjlaPnYkC3V)XF!7anzK8@qTWhylldgFxc9de! $eQw62pvatlq3C|1,7,10,4

3,55,78,94

s://emn178.github.io/online-tools/sha256.htm

SHA256

SHAZ256 online hash function

301-57556-081 | 4000-403-007 -
670 | n&RO+Z2GvK$cQ] ! aPnYkC3V)XF | 7anzK8@qTWhyITdgFxc9de ! $eQub2pvaIq3C|1,7,
10,43,55,78,94

Input type [Text +]

Hash EdAuto Update

c89c97331120d918911a5380a3b3a%bdf2c198e9e35c7echbceb5d9at4959:91

Astfel, se poate opta ca intr-o sectiune disponibila public, se fie vizibile amprentele SHA
asociate codurilor de acces furnizate votantilor.

Cod de Status Amprenta SHA256

acces

301-57556-001 | Finalizat ¢89¢9733f120d9189f125380a3b3a9bd2¢c198e9e35c7ec66ceb5d9af4959¢91
301-25451-194 | In lucru

Pentru efectuarea propriilor verificari privind integritatea amprentei electronice a
optiunilor exprimate, votantii pot folosi surse externe online precum Hash Online Calculator -
https://md5file.com/calculator, sau pot folosi aplicatii software dedicate (ex: HashCheckSetup -

http://code.kliu.org/hashcheck/, http://www.softpedia.com/get/System/OS-Enhancements/HashCheck-

Shell-Extension.shtml).




Informatii suplimentare privind Sha256 pot fi gasite la adresa:
https://en.wikipedia.org/wiki/SHA-2

Pentru a putea efectua prelucrarile necesare centralizarii voturilor, in baza de date se vor
pastra urmatoarele informatii

Cod de acces (SecurityCodeEncrypted) Status Pozitii exprimate

Continut JSON cu ID-urile buletinelor de

LsHI5zaYKeKbXba3oFeHTH1Eg9zrRIuXYkU Finalizat vot pe baza carora se pot identifica pozitiile
z

eaX6owm0= exprimate de votant, ex:

1,7,10,43,55,78,94

Important: NU se poate face o asociere Intre un avocat (votant) si codul acestuia, fara
una din chei. Dacd la o data ulterioard se doreste auditarea mecanismului de votare, lipsa oricérei
chei, din cele folosite pentru criptare, face imposibila decriptarea votului.

Toate datele criptate aferente proiectului vor fi stocate pentru o perioada de 3 ani de la
finalizarea votului, prin grija consultantului.

in plus, consultantul va furniza pe suport electronic, in vederea arhivarii si eventual a
consultarii ulterioare, jurnalele aferente proiectului. Datele furnizate vor fi criptate iar
consultarea/analiza acestora de catre beneficiar va putea fi efectuatd doar in prezenta
consultantului.

Usurinta in exploatare

Interfetele utilizate in cadrul votului electronic vor fi adaptate impreund cu reprezentanti ai
beneficiarului, daca este cazul, pentru a se apropia cat mai mult de cerintele specifice ale beneficiarului si
ale proiectului.

Trasabilitatea actiunilor si adaptabilitatea

In proiectarea votului electronic s-a avut in vedere ca actiunile necesare prelucrarii
voturilor sa poata fi auditate.

C. Consultarea electronica

La cerere, consultantul va asigura integrarea in platforma de vot a unor instrumente
menite sd permitd celor interesati consultarea formei electronice a buletinelor de vot.
Pentru fiecare categorie de buletine de vot, cei interesati vor putea solicita, prin intermediul IFEP,
posibilitatea de a consulta forma electronicd a voturilor exprimate si rezultatul interpretarii prin
procesare electronica.

La finalizarea procedurii de vot, consultantul va putea intreprinde demersurile necesare
pentru a asigura livrarea pe suport electronic a jurnalelor aferente proiectului precum si a
serverelor folosite sub forma unor containere, precum: container pentru serverele de baze de
date, container pentru serverele web (autentificare, cabind, notificare, registru,api), containere
pentru serverele cache. Toate informatiile furnizate vor fi criptate iar consultarea/analiza acestora
de catre beneficiar va putea fi efectuatd doar n prezenta consultantului si aviand la bazd motive
intemeiate.




