PENALNET
COMUNICARE ELECTRONICA SIGURA IN PRACTICA
DREPTULUI PENAL

NOUA TEHNOLOGIE PENTRU PRACTICAREA DREPTULUI PENAL

INTRODUCERE

Unul din obiectivele oricarui Proiect European care urmareste dezvoltarea unor noi cai de intensificare
a cooperarii intre Statele Membre ale U.E. consta in implementarea celor mai bune practici. In acest
context, Dreptul Penal trebuie sa fie considerat unul dintre ariile prioritare de cooperare cu un
profound impact social la fiecare nivel, datorita obiectului, problemelor, notorietatii si interesului
media.

Acesta este motivul pentru care, intr-o lume globalizata ca cea in care traim, caracterizata prin
puternice legaturi internationale, libera circulatie a persoanelor si a banilor, prin comunicatia
instantanee prin internet, cazurile de infractiuni transfrontaliere in cadrul U.E. se inmultesc simtitor. In
consecinta, avocatii de drept penal din Statele Membre au datoria sa stabileasca intre ei legaturi directe
si neintrerupte care trebuie sa fie, mai intai de toate sigure si inviolabile.

Caracteristica esentiala a activitatii practice a avocatului, pastrarea secretului profesional constituie
principiul comun de baza in domeniul dreptului penal. Increderea clientilor nostri, informatia pe care
ei ne-o incredinteaza spre pastrare si absoluta necesitate de a reactiona rapid pentru obtinererea si
transmiterea informatiei care poate impiedica pierderea libertatii acestora — justifica importanta majora
acordata Securitatii, cand avocatii comunica in cadrul unui caz penal. Astfel, distantele geografice si
dificultatea de stabilire a unei relatii stranse intre colegii din diferite tari transforma internetul in
mijlocul optim de comunicare, atunci cand se iau in discutie cazurile de infractionalitate
transfrontaliera.

In cadrul unui singur spatiu de Libertate, Securitate si Justitie, Uniunea BEuropeana a dezvoltat
principiul recunoasterii mutuale a hotararilor judecatoresti si introduce Mandatul European de
Arestare ( European Arrest Warrant — E.A.W.), bazat pe DECIZIA CADRU A CONSILIULUI
(the COUNCIL FRAMEWORK DECISION) adoptata in data de 13 iunie 2002 referitoare la
procedurile de emitere a Mandatului European de Arestare si de predare intre Statele Membre,
2002/584/JAI. Mandatul European de Arestare cuprinde o procedura rapida menita sa faciliteze
posibilitatea de a lua contact cu o persoana arestata sau condamnata in tara in care s-a emis mandatul.
Acest tip de procedura obliga avocatii din tara solicitata, ca si pe cei din tara in care s-a emis mandatul
sa ia imediat legatura unii cu ceilalti pentru a asigura o aparare efectiva a clientului lor prin primirea
tuturor informatiilor relevante, ca si a probelor care pot fi administrate in cazul respectiv

Judecatorii, avocatii si politistii lucreaza intr-o relatie directa si rapida in cadrul organizatiilor lor
europene, EUROJUST si EUROPOL, care genereaza o capacitate excelenta de reactie. In consecinta,
in calitate de avocati de drept penal, trebuie sa atingem acelasi nivel de eficienta, dupa cum
mentioneaza ECHR in cazul ARTICO vs. ITALY — 6694/74 [1980] (13 mai 1980), in care Curtea

reaminteste:



“Conventia nu este destinata garantarii drepturilor care sunt teoretice sau ilugoris, ci drepturilor care sunt practice si
efective; acesta este mai ales cazul drepturilor Aparariz”,

Asadar, pentru punerea in aplicare a principiului contradictoriului, apararii trebuie sa i se faciliteze
calea de a folosi aceleasi mijloace folosite de procuror, definind ca atare orice dispozitiv tehnic sau
electronic de comunicare.

In scopul crearii unei relatii profesionale competente intre avocati, punctul nostru de plecare va fi
asigurarea SECURITATII: comunicatii electronice sigure. Acest concept se refera la siguranta
persoanei care se ocupa de aceasta (adica persoana avocatului), siguranta ca aceasta va fi singura
persoana careia 1 se va permite sa aiba acces la continutul comunicarii si siguranta ca documentele
trimise nu vor fi modificate sau respinse.

Pentru aceste motive, trebuie sa se foloseasca un instrument nou care sa asigure un inalt nivel de
siguranta cerut de noile evolutii in domeniul Sigurantei Comunicatilor: SEMNATURA
ELECTRONICA.

Obiectivul tehnic al proiectului

Pentru a permite avocatilor de drept penal din tarile U.E. accesul la o lista a colegilor lor din fiecare
Stat Membru si, de indata ce ei au ales persoana potrivita din aceasta lista, sa poata sa il/o contacteze
cu incredere si in siguranta, dorim sa dezvoltam un sistem informational precis, care va putea fi accesat
restrictiv, prin internet, numai de catre avocatul de drept penal care foloseste semnatura electronica
calificata (n.tr. acreditata). Acest nou sistem va fi numit “PenelNet”.

Orice avocat de drept penal recunoscut in sistemul ‘PenalNet’ va putea sa acceseze fisierul avocatilor
din fiecare tara care a aderat la acest sistem cu ajutorul propriului certificat digital si va putea sa
comunice codificat cu orice coleg doreste, sa lase si sa primeasca confirmarea de primire si citire a
mesajelor (incluzand totdeauna marcarea orei — atestata de sistemul ‘PenalNet’).

Mai mult, PenalNet va avea un serviciu de mesagerie care sa il instiinteze pe avocat, pe telefonul
mobil sau prin e-mail, asupra oricarei comunicari sosite in contul PenalNet al acestuia.

Pentru a deveni utilizator al sistemului PenalNet, este absolut esential sa ne asiguram ca avocatul are o
semnatura electronica certificata si ca practica profesia de avocat. Acesta este motivul pentru care
propunerea noastra include necesitatea dobandirii certificatelor de identitate potrivit standardului
ITUx509.v3 pentru toti utilizatorii sistemului PenalNet pentru acele tari care nu au institutii care sa
emita certificate pentru avocati in care sa fie mentionate identitatea lor si calitatea de avocat. In acest
caz, baroul in care este inscris avocatul de drept penal il va inregistra pe avocat in sistemul PenalNet
pentru a adeveri ca posesorul acelui certificate digital de identitate practica profesia legala.

In acele tari insa, in care profesia de avocat are propria institutie care elibereaza certificate ce probeaza

statutul de avocat, orice avocat de drept penal va putea sa se inregistreze singur in sistemul ‘PenalNet’,
prin internet, folosindu-se de cardul sau cu semnatura electronica certificata.

Scopul Proiectului



Rezumat al propunerii:

Dezvoltarea unei platforme Web numita ‘PenalNet’ care va permite comunicare bazata pe
incredere intre utilizatorii acesteia. Acesti utilizatori trebuie sa fie inregistrati in ‘PenalNet’ si
trebuie sa posede un certificate digital valid. Platforma va coordona inregistrarea avocatilor de
drept penal din fiecare tara, prin Barourile acestora in cazul in care nu au inca un certificat
digital si, direct — prin Internet — in cazul in care au deja acest certificat.

Platforma ‘PanelNet’ va avea cel putin urmatoarele atributii:

o

Trimiterea mesajelor si documentelor intre utilizatori in siguranta (semnatura electronica si
mesaje codificate);

Eliberarea automata a confirmarii de primire a mesajelor ;

Eliberarea confirmarii de citire a mesajului cand destinatarul a deschis mesajul;

Serviciu de mesagerie care va anunta avocatii pe mobil (SMS) sau e-mail ca au primit un nou
mesaj sau ca au in cutia postala electronica o confirmare de primire sau citire a unui mesaj
trimis antetiot;

Realizarea de sesiuni codificate (SSL)

Crearea de texte accesibile in toate limbile utilizatorilor

Crearea unui grup pilot de utilizatori (aproximativ 300 de avocati de drept penal din fiecare
tara inscrisa in sistem) Acestior avocati li se va face semnatura electronica si vor fi pregatiti sa
foloseasca sistemul mai sus-mentionat.

Pregatirea unui raport cu rezultatele inregistrate in care utilizatorii din grupul pilot sa
mentioneze avantajele platformei, sugestiile lor pentru imbunatatirea sistemului si estimarile
privind extinderea sistemului in majoritatea Statelor Membre ale U.E.



